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I Overordnet flow IdM

0S2sofd Core

on- premlse agenter

AD
/ ™~ Exchange
0S2sofd middleware
OPUS L&P
KSP/CICS
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I Overordnet IdM flow

1 — danne ordre

Pa baggrund af enten natlige kgrsler, brugerdrevne “kliks” eller organisatoriske
handelser, dannes der ordre vedrgrende oprettelse/nedlaeggelse af it-konti (AD,
Exchange, CICS & OPUS)

2 — afvikle ordre
Forskellige agenter handterer ordrene. AD agenten kgrer on-premise, og sender status
tilbage til OS2sofd

3 — kommunikere om afviklede ordre
0S2sofd kommunikerer omkring resultatet (fx Digital Post til medarbejderen, email til
lederen, osv)
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I Overordnet flow AD vedligehold

/'
\

Lgbende delta baseret pa haendelser
(*), samt en fuld overfgrsel hver
morgen (5’ish)

0S2sofd

* |kke alle data-aendringer skaber
handelser, sa fuld kgrsel er ngdvendig

0S2sofd
AD Writeback

0S2sofd
AD Replicator

Vedligeholder attributter
a AD konti

p\‘

AD

Vedligeholder OU
struktur i AD, og flytter
brugerkonti ind der hvor
de er ansat
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I Overordnet flow AD vedligehold

De to services (Writeback og Replicator) kan installeres uafhaengigt af hinanden, og man
veelger selv hvilke attributter der skal vedligeholdes (Writeback) og hvilke dele af
organisationen i OS2sofd som skal skrives til AD (Replicator).

IdM processerne fra tidligere kan udfylde initielle attributter pa AD konti pa
oprettelsestidspunkt, men laver ikke |Ipbende vedligehold — dette handteres af disse to

services.

Bemaerk man kan installere disse services uafthaengigt af hinanden (som naevnt), men
ogsa uafhangigt af IdM processerne.
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I Konfiguration af IdM i OS2sofd

| OS2sofd skal man gennem 3 punkter i forbindelse med opsatningen af IdM
processerne.

* Opseaetning af tidsfrister og navnestandard for brugerkonti
* Opseetning af bestillingsregler pa enheder/stillinger

e Opseaetning af kommunikation (email og digital post)

Disse er illustreret pa fglgende slides
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I Opsatning af tidsfrister og navnestandard

25 v raekker perside Seg
% Navn Aktivering Deaktiver Slet Afhangig af Kan bestilles Handlinger
Active Directory 7 1 30 v 4
AD Skole 0 0 0 4
Exchange 0 0 0 Active Directory v 4
KSP/CICS 0 0 0 v 4
Lansystem 0 0 0 v 4
MitID Erhverv 0 0 0 4
Skole Email 0 0 0 4

Viser 1til 7 af 7 reekker
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I Opsatning af tidsfrister og navnestandard

Brugerkontotype

Navn

Kan bestilles

En konto pr medarbejder

Active Directory

N

Frister (angiv 0 for at deaktivere deaktivering/sletning)

Aktivering

(dage for sta

rt-dato)

Deaktiver

(dage efter stop-dato)

Slet

(dage efter stop-dato)

Afhaengig af

Forskudt oprettelse

(antal mi

nutter)

Navnekonvention

Prefix

Infix

Infix Laengde

Suffix

7 — |
L e— |

Ingen afhaengigheder <\v

0

Ingen

(Kort) udledt fra navn (fx Hans Jensen -> haje)

5

Ingen

Far man én konto i kommunen, eller far man en konto per

| — ansattelse.

. Hvor mange dage f@r f@rste arbejdsdag oprettes kontoen
. Hvor mange dage efter sidste arbejdsdag (*) deaktiveres kontoen
| ——— Hvor mange dage efter sidste arbejdsdag (*) slettes kontoen

————————— Kan man kun fa kontoen hvis man har en anden konto f@rst?

A

Hvordan dannes navnet pa kontoen?

@ DIGITAL IDENTITY -



I Opsatning af bestillingsregler

Medarbejdere Adresser Telefoni Kontakt KLE Fremtidige andringer Tags Bestillingsregler Ekstra stillinger

# Rediger regler [C] Kopier regler

Kontotype Bestillingsregel

Active Directory

Automatisk bestilling til alle v
Lensystem Ingen automatisk bestilling v
Exchange Automatisk bestilling til alle v
KSP/CICS Ingen automatisk bestilling v

Opsatning udfgres “per enhed” — men reglerne kan nemt kopieres fra enhed til enhed
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I Opsatning af bestillingsregler

Bestillingsregel

Styret via stillingsnavn v

Stilling Bestillingsregel

Reglerne kan fintunes helt ned pa
Ingen automatisk bestilling v Stillingsniveau.

Midlertid anseettelse

Jobkonsulent Automatisk bestilling til alle v

Demo leder Ingen automatisk bestilling . Og man kan skelne mellem fastansatte
/ og timelgnnede

e Automatisk bestilling til alle pa neer timelennede v

Fremtidig Ingen automatisk bestilling v

e = Ingen automatisk bestilling v
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Opsatning af kommunikation

Administration af mailskabeloner M al lSka belo ne r; som I ke n de r d em
Nedenfor kan man administrere de breve der kan sendes i forbindelse med organisatoriske haendelser. Anvend dropdown listen til at se hvilke typer af f I I k I d
haendelser der kan opsaettes mailflows for. Veer opmaerksom pa at der skal saettes hak i "aktiv" far en skabelon vil blive anvendt, og i forhold til selve ra OS 2 ro e ata Og Og a n re
systemer, kan opsaettes til at
Skabelon Digital post til medarbejder ved oprettelse af AD konto v ko m m u n i ke r.e O m I d IVI p rocesse r. n e

indholdet, er der nederst pa siden en liste over mulige pladsholdere der kan indarbejdes i selve beskeden.

Mail Brugerkonto oprettet - velkomst fra HR v n
e * Digital Post til medarbejder ved oprettelse
i af AD konto
weeidsces * Digital Post (eller mail) til medarbejder ved
Modtagere | Alle v oprettelse af Exchange konto
Oversicift  Brugerkonto oprettet -velkomst fra R * Mail til bestiller ved fejl pa AD oprettelse
I I S — * Mail til leder ved oprettelse (eller spaerring)

af AD konto
* Mail til leder hvis der ligger bestilling pa AD
konto til godkendelse (*)

Keere {modtager}
Der er blevet oprettet en brugerkonto til dig med brugernavn

{kontonavn}
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I Lokal opsaetning af IdM

Lokalt er der én agent der skal installeres og konfigureres. Den handterer bade
oprettelse, speerring og sletning af AD konti, samt tilsvarende operationer for Exchange.

Vedrgrende exchange er der 2 forskellige mader, afhaengigt af at om det er Exchange
on-premise eller Exchange Online (herunder ogsa hybrid opsatningen)

Til alle operationer (opret, speer, slet) er der mulighed for at afvikle et lokalt powershell
script, som k@res EFTER operationen er udfgrt. Dette bruges mest under oprettelse, og
her kan man udfgre ekstra tilpasninger, som oprettelse af "drev”, tilpasning af standard-
attributter pa AD kontoen m.m.
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I Lokal opsaetning af AD vedligehold




I Lokal opsaetning af Writeback

Her mapper man reelt data fra OS2sofd til AD via en mapningstabel —som er illustreret
nedenfor. Der er et rigt mapningssprog at anvende til at flette data med.

J<mappings>

<!——zgimple eksempler. Hvis ingen punktum er angivet tager den bare attributterne fra Person objektet i S0FD--=
<mapping sofd="firstname" ad="givenName" />
<mapping sofd="suorname" ad="=n" />

<!'——Ekzempel pd mapping hvor man wil have navnet pa enheden i 4. niveau fra toppen med nedarvning --»
<mapping sofd="affiliation.orglUnit."*4.name" ad="extensionAttribmte3" />

<!——Denne wil skrive "formavn eftermawvn™ i AD-->
<mapping sofid="Jjoin(firztname,static( ) ,sorname)" ad="extentionAttribute2" />
2 !'——Eksempel pd mapping hvor man vil have et tag fra enheden. —->
<!—--Fgrste parameter angiver nawvnet pa Tag (0ffice i eksemplet) --3
] <!—-Anden parameter angiver om der skal anvendes nedarvning fra svre enheder
- i hierarkiet (true eller false)} --»
] <!'——Tredje parameter angivet hvilken attribut pad orglnit der skal anwvendes
- som defaultverdi, hwvis tagget ikke selw har en verdi. Der kan angives null-->

<mapping sofd="affiliation.orglUnit.tag[0ffice,troe, name]" ad="physicalDeliveryDfficeName" />

<!—— Eksempel pa formattering af cpr med bindestreg-->
<mapping sofid="cprformat (cpr)" ad="de=cription" />

< J/mappings>
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I Lokal opsaetning af Replicator

Der er 2 implementeringsmodeller for opsaetningen af 0S2sofd AD Replicator servicen.

Man kan enten tage udgangspunkt i en eksisterende AD struktur — her skal man udfgre
noget "fodarbejde” inden man kan teende, da alle enheder i den eksisterende struktur
skal mappes til de enheder de matcher inde i OS2sofd. Ved forste k@rsel oprettes sa de
enheder der findes i OS2sofd, som ikke allerede findes i AD.

Man kan ogsa vaelge at lave en helt ny struktur i AD, som afspejler opsaetningen i
OS2sofd. Her slipper man for f@rst at skulle mappe AD enheder med OS2sofd enheder,
men tilgengeaeld far man en helt ny struktur, hvor man igen skal opsaette Group Policies
m.m.
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I En mulig raekkefglge at implementere i

Teende for automatisk spaerring af AD konti nar medarbejdere stopper

Teende for replikering af OU strukturen fra OS2sofd ned i AD

Teende for overforsel af bruger-attributter fra OS2sofd til AD

Afdzekke “den ideelle brugeroprettelse”

Konfigurere IdM processer for oprettelse af AD og Exchange konti

Konfigurere email skabeloner

Konfigurere powershell til oprettelse af AD / Exchange, og udfgr testoprettelser
Opseette bestillingsregler for 1-3 enheder (eller maske et helt center)

Afprgve IdM flowet i en periode

Opseette bestillingsregler for alle enheder

Konfigurere IdM processer for oprettelse og nedlzaeggelse af CICS og OPUS konti

o000 po0on
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